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Nr sprawy: JZDZ-DD-2301-963/2025

ZAPROSZENIE DO SKEADANIA OFERT

W niniejszym postepowaniu nie stosuje si¢ przepisow ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (j.t.: Dz. U. z 2024 r., poz. 1320 ze zm.). Szacowana wartos¢ zamowienia
nie przekracza kwoty 130 000 zi.

Instytut Nafty i Gazu - Panstwowy Instytut Badawczy w Krakowie,
przy ul. Lubicz 25 A, 31-503 Krakow, tel. 12 421 00 33,

https://www.inig.pl , e-mail: office@inig.pl ,
zwany dalej Zamawiajacym, zaprasza do zlozenia oferty na

ustluge przeprowadzenia audytu bezpieczenstwa i testOw penetracyjnych
aplikacji internetowej ,,Modul KZR”.

1. PRZEDMIOT ZAMOWIENIA I WYMAGANIA WOBEC WYKONAWCY:

A) Przedmiotem zamoéwienia jest Swiadczenie ustugi przeprowadzenia audytu bezpieczenstwa
i testow penetracyjnych aplikacji internetowej ,,Modul KZR”. Szczegélowy opis przedmiotu
zamowienia znajduje si¢ w Zalaczniku nr 1 do Zaproszenia.

B) ZAMAWIAJACY WYMAGA., ABY WYKONAWCA:
zapewnit §wiadczenia ustugi przez co najmniej dwoch (2) inzynierow, ktory to kazdy z nich

posiada OSCP (Offensive Security Certified Professional) oraz dodatkowo minimum jeden
z certyfikatow zwigzanych z bezpieczenstwem IT z nastepujacej listy:
¢ CEH (Certified Ethical Hacker),
CISSP (Certified Information Systems Security Professional),
CRISC (Certified in Risk and Information Systems Control),
OSCE (Organization for Security and Co-operation in Europe).

Zamawiajacy dopuszcza laczenie posiadania ww. certyfikatow przez jedng lub dwie osoby.
posiadal wdrozony oraz certyfikowany system zarzadzania bezpieczenstwem informacji zgodny
z norma ISO/IEC 27001.

Certyfikat ISO 27001 lub dokument potwierdzajacy posiadanie i wdrozenie systemu zarzadzania
bezpieczenstwem informacji zgodny z normg ISO/IEC 27001 musi by¢ aktualny na dzien sktadania
oferty.

w okresie ostatnich pigciu lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dzialalnosci jest krotszy - w tym okresie posiadal doswiadczenie w realizacji uslug
przeprowadzania audytéw aplikacjach moblinych, internetowych oraz desktopowych w réznych
technologiach potwierdzone referencjami Iub innymi dokumentami potwierdzajacymi nalezyte
wykonywanie wskazanych ustug.

2. TERMIN REALIZACJI USLUGI:

Termin realizacji zamowienia:

o [ ctap — wykonanie calo$ci audytu bezpieczenstwa i testOw penetracyjnych i zakonczonych
przekazaniem raportem koncowym z audytu - 15 dni roboczych od dnia zawarcia umowy,

e ][I etap — spotkanie Wykonawcy z zespotem technicznym Zamawiajagcego w celu omowienia
wynikoéw oraz ustalenia harmonogramu wdrozenia zalecen — termin zostanie uzgodniony w trybie
roboczym po zakonczeniu etapu I,
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e Il etap — wykonanie re-testow wdrozonych poprawek w celu weryfikacji ich skutecznosci oraz
aktualizacja raportu koncowego z audytu — po usuni¢ciu podatnosci przez zamawiajacego ale nie
poézniej niz w terminie 12 miesigcy od dnia podpisania protokotu odbioru etapu I bez zastrzezen.
W terminie 5 dni roboczych od daty zakonczenia re — testéw Wykonawca przekaze zaktualizowany
raport koncowy. Lacznie etap III zostanie wykonany nie p6zniej niz w terminie 13 miesigcy od
dnia podpisania protokotu odbioru etapu I bez zastrzezen.

3. DOKUMENTY WYMAGANE:

a) Odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalno$ci gospodarcze;j,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;

b) Wykaz inzynieréw bedacych w dyspozycji Wykonawcy potwierdzajacy spelnienie warunku
okreslonego w pkt. 1, ppkt. B), tiret 1) — zalagcznik nr 3 do Zaproszenia;

¢) Certyfikat ISO 27001 Iub dokument potwierdzajacy posiadanie i wdrozenie systemu zarzadzania
bezpieczenstwem informacji zgodny z norma ISO/IEC 27001;

d) Wykaz ustug Wykonawcy potwierdzajacy spelnienie warunku okreslonego w pkt. 1, ppkt. B), tiret
iii) — zatacznik nr 4 do Zaproszenia;

e) Dokumenty / referencje potwierdzajace wykonywanie ustug wskazanych w wykazie — zalaczniku
nr 4.

4. SPOSOB SPORZADZENIA OFERTY.

Ofert¢ mozna sporzadzi¢ na zataczniku nr 2 do Zaproszenia. Oferta musi zawierac:
e Nazwe, adres, numer telefonu, e-mail Wykonawcy,

o Cene oferty wraz z terminem realizacji,

¢ Dokumenty wskazane w pkt 3,

e Kserokopi¢ polisy wraz z Ogdlnymi Warunkami Ubezpieczenia 1 potwierdzeniem zaplaty
sktadki/sktadek — jesli Wykonawca posiada,
e Sprawozdanie z wynikéw audytu — raport koncowy (szablon).
Raport koncowy, w ktorym audytor udokumentuje wyniki audytu, winien zawiera¢ sekcje takie
jak:
> Podsumowanie audytu — ogolne wnioski i ocena bezpieczenstwa, wydajnosci;
» Wykryte luki — szczegdtowy opis zidentyfikowanych probleméw, ich klasyfikacja (np.
krytyczne, $rednie, niskie);
» Zalecenia — proponowane dziatania naprawcze, wraz z priorytetami,
> Plan naprawczy — rekomendacje dla zespotu developerskiego oraz administratorow w celu
zaadresowania problemow.

Ceng oferty nalezy poda¢ w ztotych polskich (PLN) netto/brutto, w zaokragleniu do dwdch miejsc
po przecinku.

W przypadku zlozenia oferty przez wykonawce majacego swoja siedzibe poza granicami Polski
(Wykonawca zagraniczny), zobowigzany on jest do podania tylko warto$ci netto, wyrazonej w zlotych
polskich.

Zamawiajacy, w celu zapewnienia mozliwos$ci porownania cen, doliczy do ceny oferty podatek VAT,
ktory miatby obowiazek rozliczy¢ zgodnie z przepisami o podatku od towaroéw i ustug.

Wykonawca powinien uwzgledni¢ w oferowanej cenie wszelkie niezbgdne koszty zwigzane z
realizacjg i rozliczeniem przedmiotu zamowienia.

Oferta oraz wszystkie zalaczniki wymagaja podpisu osoby / 0s6b uprawnionych do reprezentowania
Wykonawcy, zgodnie z aktem rejestracyjnym, wymaganiami ustawowymi oraz przepisami prawa.
Oferte nalezy sporzadzi¢ na pismie, w jezyku polskim, w formie zapewniajacej petng czytelnos¢ jej
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tresci. Zamawiajacy dopuszcza przedstawienie prospektow, katalogobw 1 innych materialow
producenta, stanowigcych szczegdtowy opis techniczny oferowanego reduktora, w jezyku angielskim,
Z wymogiem wyraznego zaznaczenia tych fragmentow, ktore zawierajg opis parametréw oferowanego
produktu.

W przypadku wskazania przez Wykonawce dostepnosci dokumentéw, o ktérych mowa powyzej,
w formie elektronicznej pod okreslonymi adresami internetowymi ogdlnodostepnych i bezptatnych
baz danych, Zamawiajacy pobierze samodzielnie z tych baz danych wskazane przez Wykonawce
oswiadczenia lub dokumenty. W takim przypadku w ofercie nalezy umiesci¢ linki kierujace
bezposrednio do ww informacji lub dokumentow.

Oferta niekompletna, nie posiadajgca ww. wymaganych dokumentow nie bedzie rozpatrywana.
Zamawiajqgcy zastrzega sobie prawo wyjasniania tresci zloZonych ofert.

UWAGA: Zgodnie z obowigzujgcymi procedurami wewnetrznymi: Zamawiajgcy moze
nie rozpatrywac¢ oferty zlozonej przez dostawce, ktory wczesniej wykonal zamowienie dla
Zamawiajgcego z nienalezytq starannosciq.

5. Kryteria oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowat nastepujacymi kryteriami:
a. cena ogotem brutto: 70%;

b. dodatkowe certyfikaty os6b wykonujgcych przedmiot zaméwienia: 20%;

c. posiadanie ubezpieczenia na kwote 1.000.000 z1: 10 %.

a) Ocena ofert w kryterium ,,cena” nastapi wg wzoru ponizej:
cena najnizsza

Wc = x 70 pkt
cena przedstawiona w badanej ofercie

b) Oferta bedzie oceniana w kryterium ,,Dodatkowe certyfikaty oséb wykonujacych przedmiot
zamoOwienia’:
Wykonawcy bedg poddani ocenie w oparciu o przedstawiony w oferta wykaz osob skierowanych
do realizacji zamowienia z potwierdzeniem posiadania wymaganych certyfikatow, zgodnie z
warunkiem okreslonym w pkt. 1, ppkt. B), tiret i) Zaproszenia.
Zamawiajacy przyzna 0 pkt. Wykonawcy, ktéry wykaze spelnienie wymogu, o ktorym mowa w
pkt. 1 ppkt B), tiret i) Zaproszenia.
Dodatkowe punkty zostang przyznane Wykonawcy, ktory wskaze, ze osoby wykazane podsiadaja
dodatkowe certyfikaty okre§lone przez Zamawiajacego — wykonawca otrzyma 5 pkt za kazdy
certyfikat z listy, nie wiecej jednak niz 20 pkt.

¢) Oferta bedzie oceniana w kryterium ,,posiadanie ubezpieczenia na kwote 1.000.000 z”:
Wykonawca otrzyma 10 punktéw w tym kryterium w przypadku posiadania przez okres realizacji
przedmiotu zamdéwienia umowy ubezpieczenia od odpowiedzialnosci cywilnej (OC), obejmujacej
ochrone ubezpieczeniowq dzialalno$¢ zgodna z przedmiotem zamdéwienia i opiewajaca na sume
gwarancyjna nie nizsza niz 1.000.000,00 z na jedno i wszystkie zdarzenia. Umowa ubezpieczenia
powinna obejmowa¢ odpowiedzialno$¢ cywilng Wykonawcy za szkody z tytulu czynow
niedozwolonych (odpowiedzialnos¢ deliktowa) oraz odpowiedzialno$¢ cywilng za szkody, wynikajace
z niewykonania lub nienalezytego wykonania zobowigzania (odpowiedzialno§¢ kontraktowa) w
zwiazku z prowadzona przez Wykonawce dziatalnosciag lub posiadanym mieniem, a w tym szkody
rzeczowe i osobowe wyrzadzone osobom trzecim. Kserokopia polisy wraz z Ogdélnymi Warunkami
Ubezpieczenia i potwierdzeniem zaptaty sktadki/sktadek bedzie stanowi¢ podstawe do dokonania
oceny oferty w kryterium.




W przypadku braku takiej polisy Wykonawca otrzyma w tym kryterium zero (0) punktow.

Za oferte najkorzystniejsza uznana zostanie oferta, ktéra uzyska tacznie najwieksza ilos¢ punktow w

kryteriach.
Jezeli zostaly zlozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli

te oferty, do zlozenia w terminie okres§lonym przez Zamawiajacego ofert dodatkowych.

6.

Termin zwiazania oferta: 30 dni.

Bieg terminu rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

8.

. Miejsce oraz termin skladania ofert.

Oferte nalezy ztozy¢ w formie elektronicznej

» w postaci skanu wypetnionego i podpisanego formularza ofertowego
lub
» w postaci dokumentéw podpisanych podpisem elektronicznym

— nalezy przesta¢ na adres: przetargi@inig.pl . Jako temat wiadomos$ci prosimy wpisaé: ,,Oferta

na ustuge przeprowadzenia audytu bezpieczenstwa i testéw penetracyjnych aplikacji
internetowej ,,Modul KZR”, nr sprawy: JZDZ-DD-2301-963/2025".
Termin skladania ofert uplywa dnia 18 lipca 2025 r. 0 godz. 10:00.

W przypadku sktadania oferty w formie elektronicznej (wiadomo$¢ e-mail) — o terminie ztozenia
oferty decyduje termin dostarczenia wiadomos$ci na wskazany adres e-mail Zamawiajacego, a nie
data i godzina jej wystania.

Oferty ztozone po terminie nie bedg rozpatrywane i zostang zwrocone Wykonawcy.

Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

Sposéb porozumiewania si¢ z Wykonawcami:

Wszystkie wnioski, pisma, zapytania nalezy kierowac¢ na adres: przetargi@inig.pl .
Odpowiedzi na pytania zadawane przez Wykonawcow zamieszczane beda na stronie prowadzonego

zapytania i stanowi¢ beda integralna cze$¢ zaproszenia do sktadania ofert.

9.

Warunki umowy, ktére zostang wprowadzone do umowy.

Zamawiajacy podpisze umowe z Wykonawca, ktory przedtozy najkorzystniejsza oferte. Wzor

umowy opracuje Zamawiajacy i przekaze wybranemu Wykonawcy.

Wynagrodzenie Wykonawcy bedzie ptatne 2 transzach:

a) 70% wynagrodzenia za wykonanie zamdowienia — po podpisaniu przez przedstawicieli obu Stron
protokotu odbioru etapu I, bez zastrzezen,

b) 30% wynagrodzenia za wykonanie zamowienia — po podpisaniu przez przedstawicieli obu Stron
protokotu odbioru etapu IlII, bez zastrzezen.

Umowa zawarta zostanie z uwzglednieniem postanowien i wymagan wynikajacych z tresci

niniejszego zapytania ofertowego, danych i cen zawartych w ofercie. Zatgcznikiem do umowy o

realizacj¢ zamowienia bedzie porozumienie o zachowaniu poufno$ci (NDA) wedlug wzoru

Zamawiajacego. Na etapie realizacji zamowienia Zamawiajacy bedzie oczekiwal ponadto, aby

wszystkie osoby z ramienia Wykonawcy zaangazowane w audyt podpisaly indywidualne

oswiadczenia zobowigzujace je do zachowania poufnos$ci wedlug wzoru dostarczonego przez

Zamawiajacego.

W przypadku, jezeli na etapie skladania ofert Wykonawca bedzie oczekiwal udzielenia dalszych

informacji dotyczacych przedmiotu zamoOwienia (innych niz przedstawione w zapytaniu

ofertowym) warunkiem przekazania tych informacji przez Zamawiajacego osobie/podmiotowi

zadajacej/emu informacji bedzie podpisanie przez ten podmiot/osob¢ porozumienia o zachowaniu


mailto:przetargi@inig.pl
mailto:przetargi@inig.pl

poufnosci (NDA) wedtug wzoru dostarczonego przez Zamawiajacego. Wzor umowy o poufnosci
(NDA) stanowi Zaltacznik nr 5 do Zaproszenia.

10. Ogloszenia wynikéw zapytania ofertowego.
Wynik postgpowania zostanie zamieszczony na stronie internetowej Zamawiajacego
http://www.inig.pl/zamowienia-pub oraz przestany Wykonawcom, ktérzy ztozyli oferty.

11. Klauzula informacyjna dotyczaca przetwarzania danych osobowych.

OCHRONA DANYCH OSOBOWYCH
1. Wykonawca zobowigzany jest do poinformowania os6b uprawnionych do jego reprezentacji, ktéorych dane
osobowe zawarte sa w jakimkolwiek zalaczniku lub dokumencie skladanym w postepowaniu (w szczegdélnosci w
pelnomocnictwie), o przetwarzaniu ich danych osobowych przez Zamawiajacego. Wykonawca przekazuje tym
osobom informacj¢ w nastepujacym zakresie:
1.1. ADMINISTRATOR DANYCH OSOBOWYCH
Administratorem danych jest Instytut Nafty i Gazu — Panstwowy Instytut Badawczy z siedziba w Krakowie,
ul. Lubicz 25 A, 31-503 Krakow, tel.: +48 12 421 00 33, fax: +48 12 430 38 85, e-mail: office@inig.pl .
1.2. DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH
Z inspektorem ochrony danych mozna si¢ kontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych poprzez e-mail: daneosobowe@inig.pl lub
pisemnie na adres siedziby administratora.
1.3. ZRODLO POCHODZENIA DANYCH OSOBOWYCH
Pani/Pana dane osobowe zostaly udostgpnione Zamawiajagcemu przez reprezentowany przez Panig/Pana podmiot
(Wykonawce) w zwiazku z ubieganiem si¢ o udzielenie Zamowienia oraz pozyskane przez Instytut Nafty i Gazu —
Panstwowy Instytut Badawczy z rejestrow publicznych (KRS, CEIDG).
1.4. KATEGORIE DANYCH OSOBOWYCH
Zakres przekazanych danych osobowych obejmuje imi¢ i nazwisko, zajmowane stanowisko, reprezentowany podmiot, dane
ujawnione w jawnych rejestrach, dane ujawnione w tresci pelnomocnictwa (jesli zostato ono Pani/Panu udzielone).
1.5. CELE PRZETWARZANIA I PODSTAWA PRAWNA
Pani/Pana dane beda przetwarzane w celu zwigzanym z postepowaniem o udzielenie zamdwienia nieobj¢tego przepisami
Prawa zamowien publicznych, w tym wyboru najkorzystniejszej oferty, a w razie wyboru oferty — takze wykonania umowy
zawartej na skutek udzielonego zamowienia.
Podstawa prawna przetwarzania danych sa:
a) przepisy prawa (art. 6 ust. 1 lit. c RODO):
- ustawa z dnia 23.04.1964 r. Kodeks cywilny (w brzmieniu aktualnie obowigzujacym),
- ustawy z dnia 6.09.2001 o dostepie do informacji publicznej (w brzmieniu aktualnie obowigzujacym),
- ustawa z dnia 14.07.1983 r. 0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowiazujacym),
b) uzasadniony interes administratora, w tym zapewnienie wiarygodnej identyfikacji podmiotu ubiegajacego si¢ o udzielnie
zamoOwienia nieobj¢tego przepisami Prawa zaméwien publicznych i reprezentujacej/ych ten podmiot osoby/osob, wykonania,
zawarcia i wykonania umowy oraz ustalenie, dochodzenie lub obrona roszczen (art. 6 ust. 1 lit. f RODO).
1.6. ODBIORCY DANYCH
Dane pozyskane w zwigzku z postgpowaniem moga by¢ przekazywane wszystkim zainteresowanym podmiotom i osobom,
gdyz co do zasady postepowanie o udzielenie zamowienia jest jawne.
Ponadto odbiorcami danych osobowych moga by¢ jednostki audytujace, podmioty przetwarzajace dane osobowe na zlecenie
administratora (np. podmioty obshugujace systemy informatyczne), inne organy w oparciu o przepisy prawa, jak rowniez inni
administratorzy danych osobowych przetwarzajacy dane we wlasnym imieniu, np. podmioty prowadzace dzialalnos¢
pocztowa lub kurierska.
1.7. OKRES PRZECHOWYWANIA DANYCH
Pani/Pana dane osobowe w przypadku postgpowan o udzielenie zamowienia nieobjetego przepisami Prawa zamowien
publicznych beda przechowywane przez okres oznaczony kategorig archiwalng wskazang w Jednolitym Rzeczowym
Wykazie Akt Instytutu Nafty i Gazu — Panstwowego Instytutu Badawczego, ktory zgodnie z art. 6 ust. 2 ustawy z dnia 14
lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowiazujacym) zostat przygotowany w
porozumieniu z Naczelnym Dyrektorem Archiwow Panstwowych.
1.8. PRAWA PODMIOTOW DANYCH
Przyshuguje Pani/Panu:
- prawo dostepu do danych (art. 15 RODO),
- prawo zadania ich sprostowania (art. 16 RODO), przy czym skorzystanie z tego prawa nie moze skutkowaé¢ zmiana wyniku
postepowania o udzielenie zamowienia ani zmiang postanowien umowy w tym zakresie,
- prawo ograniczenia przetwarzania, przy czym przepisy odrgbne moga wytaczy¢é mozliwosé skorzystania z tego praw (art.
18 ust. 1 RODO),
- prawo do usuni¢cia danych,
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
- prawo sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 21 RODO, z przyczyn zwigzanych z Pani/Pana

TRODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE z 4.05.2016 r., L 119/1 z pézn. zm.).
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szczegblng sytuacja.

1.9. PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO

Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego zajmujgcego si¢ ochrong danych osobowych w

panstwie cztonkowskim Pani/Pana zwyklego pobytu, miejsca pracy lub miejsca popelienia domniemanego naruszenia. W

Polsce organem takim jest Urzad Ochrony Danych Osobowych.

1.10. INFORMACJA O DOWOLNOSCI LUB OBOWIAZKU PODANIA DANYCH

Podanie danych osobowych w zwiazku udzialem w postgpowaniu o zamoéwienia nieobjetego przepisami Prawa zamowien

publicznych jest dobrowolne. Brak podania danych bedzie skutkowal niemozliwoscia udzialu w prowadzonym

postepowaniu, zawarcia i wykonania umowy.
1.11. INFORMACJA O ZAUTOMATYZOWANYM PODEJIMOWANIU DECYZJI, W TYM PROFILOWANIU

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

2. Wykonawca zobowiazany jest do poinformowania o0s6b fizycznych, ktérych dane osobowe zawarte sa
w skladanej ofercie lub jakimkolwiek zalaczniku lub dokumencie skladanym w postepowaniu, o przetwarzaniu
ich danych osobowych przez Zamawiajacego. Wykonawca przekazuje tym osobom informacj¢ w nastepujacym
zakresie:

2.1. ADMINISTRATOR DANYCH OSOBOWYCH

Administratorem danych jest Instytut Nafty i Gazu — Panstwowy Instytut Badawczy z siedziba w Krakowie,

ul. Lubicz 25 A, 31-503 Krakow, tel.: +48 12 421 00 33, fax: +48 12 430 38 85, e-mail: office@inig.pl .
2.2. DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH

Z inspektorem ochrony danych mozna si¢ kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych

osobowych oraz korzystania z praw zwiazanych z przetwarzaniem danych poprzez e-mail: daneosobowe@inig.pl lub

pisemnie na adres siedziby administratora.

2.3. ZRODLO POCHODZENIA DANYCH OSOBOWYCH
Pani/Pana dane osobowe zostaty udostgpnione Zamawiajacemu przez Wykonawce w zwigzku z ubieganiem si¢ o udzielenie
Zamoéwienia.

2.4. KATEGORIE DANYCH OSOBOWYCH

Zakres przekazanych danych osobowych obejmuje imi¢ i nazwisko, zajmowane stanowisko, nr telefonu stuzbowego,

shuzbowy adres e-mail. Ponadto w przypadku udzielenia przez Wykonawce pelnomocnictwa do podpisania oferty lub/oraz

przesylania wraz z oferta3 dokumentéow ($wiadectw, certyfikatow, poswiadczen) potwierdzajacych dysponowanie przez

Wykonawce lub inny podmiot osobami zdolnymi do wykonania Przedmiotu Zamoéwienia zakres przekazanych danych moze

dotyczy¢ rowniez nr pesel, nr dowodu osobistego, daty urodzenia i adresu zamieszkania osoby fizycznej wskazanej w

petnomocnictwie lub w w/w dokumentach. Zakres danych moze rowniez obejmowaé inne dane osobowe, ktdre zostang

przedstawione przez Wykonawce w skladanej ofercie lub jakimkolwiek zatgczniku lub dokumencie skladanym w

postepowaniu.

2.5. CELE PRZETWARZANIA I PODSTAWA PRAWNA

Pani/Pana dane beda przetwarzane w celu zwigzanym z postepowaniem o udzielenie zamdwienia nieobjetego przepisami

Prawa zamowien publicznych, w tym wyboru najkorzystniejszej oferty, a w razie wyboru oferty — takze wykonania umowy

zawartej na skutek udzielonego zamowienia.

Podstawa prawna przetwarzania danych sa:

a) przepisy prawa (art. 6 ust. 1 lit. c RODO%):

- ustawa z dnia 23.04.1964 r. Kodeks cywilny (w brzmieniu aktualnie obowigzujacym),

- ustawy z dnia 6.09.2001 o dostepie do informacji publicznej (w brzmieniu aktualnie obowiazujacym),

- ustawa z dnia 14.07.1983 r. o0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowigzujacym),

b) uzasadniony interes administratora, w tym umozliwienie Zamawiajacemu przeprowadzenia postgpowania, zawarcia i

wykonania umowy oraz ustalenie, dochodzenie Iub obrona roszczen (art. 6 ust. 1 lit. f RODO).
2.6. ODBIORCY DANYCH

Dane pozyskane w zwigzku z postgpowaniem moga by¢ przekazywane wszystkim zainteresowanym podmiotom i osobom,

gdyz co do zasady postepowanie o udzielenie zamowienia jest jawne.

Ponadto odbiorcami danych osobowych moga by¢ jednostki audytujace, podmioty przetwarzajace dane osobowe na zlecenie

administratora (np. podmioty obshugujace systemy informatyczne), inne organy w oparciu o przepisy prawa, jak rowniez inni

administratorzy danych osobowych przetwarzajacy dane we wlasnym imieniu, np. podmioty prowadzace dzialalnosé
pocztowa lub kurierska.
2.7. OKRES PRZECHOWYWANIA DANYCH

Pani/Pana dane osobowe w przypadku postepowan o udzielenie zamowienia nieobjetego przepisami Prawa zamowien

publicznych beda przechowywane przez okres oznaczony kategorig archiwalng wskazang w Jednolitym Rzeczowym

Wykazie Akt Instytutu Nafty i Gazu — Panstwowego Instytutu Badawczego, ktory zgodnie z art. 6 ust. 2 ustawy z dnia 14

lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowigzujacym) zostat przygotowany w

porozumieniu z Naczelnym Dyrektorem Archiwow Panstwowych.
2.8. PRAWA PODMIOTOW DANYCH

Przyshuguje Pani/Panu:

- prawo dostepu do danych (art. 15 RODO),

- prawo zadania ich sprostowania (art. 16 RODO), przy czym skorzystanie z tego prawa nie moze skutkowa¢ zmiana wyniku

postepowania o udzielenie zamowienia ani zmiang postanowien umowy w tym zakresie,

- prawo ograniczenia przetwarzania, przy czym przepisy odrgbne moga wytaczy¢é mozliwosé skorzystania z tego praw (art.

18 ust. 1 RODO),

+
*RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE z 4.05.2016 r., L 119/1 z pézn. zm.).
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- prawo do usunigcia danych,
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
- prawo sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 21 RODO, z przyczyn zwigzanych z Pani/Pana
szczegblng sytuacja.
2.9. PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO
Przyshuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego zajmujacego si¢ ochrong danych osobowych w
panstwie czlonkowskim Pani/Pana zwyklego pobytu, miejsca pracy lub miejsca popelienia domniemanego naruszenia. W
Polsce organem takim jest Urzad Ochrony Danych Osobowych.
2.10. INFORMACJA O DOWOLNOSCI LUB OBOWIAZKU PODANIA DANYCH
Podanie danych osobowych w zwiazku udziatem w postepowaniu o zamowienia nieobjetego przepisami Prawa zamowien
publicznych jest dobrowolne. Brak podania danych bedzie skutkowal niemozliwoscia udzialu w prowadzonym
postepowaniu, zawarcia i wykonania umowy.
2.11. INFORMACJA O ZAUTOMATYZOWANYM PODEIMOWANIU DECYZJI, W TYM PROFILOWANIU
Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
3.  Wykonawca zobowigzany jest do zlozenia o$wiadczenia potwierdzajacego wykonanie powyzszego obowiazku wobec
0sob wymienionych w pkt 11 2. Tres¢ tego oswiadczenia zawarta jest we wzorze FORMLARZA OFERTOWWGO.
4. Wykonawca bedacy osoba fizyczng, przystepujac do Postepowania potwierdza, Ze jest Swiadomy informacji o
przetwarzaniu danych osobowych w ponizszym zakresie:
4.1. ADMINISTRATOR DANYCH OSOBOWYCH
Administratorem danych jest Instytut Nafty i Gazu — Panstwowy Instytut Badawczy z siedziba w Krakowie,
ul. Lubicz 25 A, 31-503 Krakow, tel.: +48 12 421 00 33, fax: +48 12 430 38 85, e-mail: office@inig.pl .
4.2. DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH
Z inspektorem ochrony danych mozna si¢ kontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych poprzez e-mail: daneosobowe@inig.pl lub
pisemnie na adres siedziby administratora.
4.3. CELE PRZETWARZANIA I PODSTAWA PRAWNA
Pani/Pana dane beda przetwarzane w celu zwigzanym z postepowaniem o udzielenie zamdwienia nieobjetego przepisami
Prawa zamowien publicznych, w tym wyboru najkorzystniejszej oferty, a w razie wyboru oferty — takze wykonania umowy
zawartej na skutek udzielonego zamowienia.
Podstawa prawna przetwarzania danych sa:
a) przepisy prawa (art. 6 ust. 1 lit. c RODO¥), w tym:
- ustawa z dnia 23.04.1964 r. Kodeks cywilny (w brzmieniu aktualnie obowigzujacym),
- ustawy z dnia 6.09.2001 o dostepie do informacji publicznej (w brzmieniu aktualnie obowiazujacym),
- ustawa z dnia 14.07.1983 r. 0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowiazujacym),
b) uzasadniony interes administratora, w tym ustalenie, dochodzenie lub obrona roszczen zwigzanymi z prowadzonym
postepowaniem o udzielnie zamowienia (art. 6 ust. 1 lit. f RODO),
¢) w razie zawarcia umowy — w celu jej wykonania— podstawa prawng jest niezbednos¢ przetwarzania do wykonania umowy,
ktorej Wykonawca jest strong lub podjecie dziatan na zadanie podmiotu danych przed zawarciem umowy (art. 6 ust. 1 lit b
RODO).
4.4. ODBIORCY DANYCH
Dane pozyskane w zwigzku z postgpowaniem moga by¢ przekazywane wszystkim zainteresowanym podmiotom i osobom,
gdyz co do zasady postepowanie o udzielenie zamdéwienia jest jawne.
Ponadto odbiorcami danych osobowych moga by¢ jednostki audytujace, podmioty przetwarzajace dane osobowe na zlecenie
administratora (np. podmioty obshugujace systemy informatyczne), inne organy w oparciu o przepisy prawa, jak rowniez inni
administratorzy danych osobowych przetwarzajacy dane we wlasnym imieniu, np. podmioty prowadzace dzialalnosé
pocztowg lub kurierska.
4.5. OKRES PRZECHOWYWANIA DANYCH
Pani/Pana dane osobowe w przypadku postegpowan o udzielenie zamowienia nieobjetego przepisami Prawa zamowien
publicznych beda przechowywane przez okres oznaczony kategorig archiwalng wskazang w Jednolitym Rzeczowym
Wykazie Akt Instytutu Nafty i Gazu — Panstwowego Instytutu Badawczego, ktory zgodnie z art. 6 ust. 2 ustawy z dnia 14
lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowiazujacym) zostat przygotowany w
porozumieniu z Naczelnym Dyrektorem Archiwow Panstwowych.
4.6. PRAWA PODMIOTOW DANYCH
Przystuguje Pani/Panu:
- prawo dostepu do danych (art. 15 RODO),
- prawo zadania ich sprostowania (art. 16 RODO), przy czym skorzystanie z tego prawa nie moze skutkowac¢ zmiang wyniku
postepowania o udzielenie zamowienia ani zmiang postanowien umowy w tym zakresie,
- prawo ograniczenia przetwarzania, przy czym przepisy odrgbne moga wytaczy¢é mozliwosé skorzystania z tego praw (art.
18 ust. 1 RODO),
- prawo do usuni¢cia danych,
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
- prawo sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 21 RODO, z przyczyn zwigzanych z Pani/Pana
szczegblna sytuacja.
4.7. PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO
Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego zajmujacego si¢ ochrong danych osobowych w

§RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE z 4.05.2016 r., L 119/1 z p6zn. zm.).
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panstwie cztonkowskim Pani/Pana zwykltego pobytu, miejsca pracy lub miejsca popetnienia domniemanego naruszenia. W
Polsce organem takim jest Urzad Ochrony Danych Osobowych.

4.8. INFORMACJA O DOWOLNOSCI LUB OBOWIAZKU PODANIA DANYCH
Podanie danych osobowych w zwigzku udziatem w postepowaniu o zaméwienia nieobjetego przepisami Prawa zamowien
publicznych jest dobrowolne. Brak podania danych bedzie skutkowal niemozliwoscia udzialu w prowadzonym
postgpowaniu, zawarcia i wykonania umowy.

4.9. INFORMACJA O ZAUTOMATYZOWANYM PODEIMOWANIU DECYZJI, W TYM PROFILOWANIU
Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

12. Zalaczniki:

Nr 1 — Szczegdtowy opis przedmiotu zamowienia;

Nr 2 - Formularz ofertowy;

Nr 3 — Wykaz o0so6b skierowanych do realizacji zaméwienia z potwierdzeniem posiadania
wymaganych certyfikatow, zgodnie z warunkiem okreslonym w pkt. 1, ppkt. B), tiret i) Zaproszenia;
Nr 4 — Wykaz ustug Wykonawcy potwierdzajacy spetnienie warunku okreslonego w pkt. 1, ppkt. B),
tiret iii) Zaproszenia;

Nr 5 — Wzér umowy o poufnosci (NDA).

ZATWIERDZAM

Dyrektor Instytutu Nafty i Gazu — Panstwowego Instytut Badawczego




Zalgcznik nr 1
Nr sprawy: JZDZ-DD-2301-963/2025

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Wstep

1.1 Cel audytu

Instytut Nafty i Gazu - Panstwowy Instytut Badawczy, jako Zamawiajacy, zleca przeprowadzenie
oceny skuteczno$ci obecnych zabezpieczen aplikacji ,,Modul KZR” oraz infrastruktury IT
w kontekscie odpornosci na cyberataki, a takze identyfikacje wszelkich ryzyk, ktére moga zagrozic¢
bezpieczenstwu organizacji, w szczegélnosci w kontekscie podjetych prac majacych na celu
integracje aplikacji "Modul KZR" z Europejska Baza Danych UDB, w celu umozliwienia
automatycznego przesytania danych.

Celem audytu jest przeprowadzenie szczegOlowej oceny aplikacji internetowej pod katem
bezpieczenstwa, wydajnosci oraz zgodno$ci z przepisami prawa. Audyt ma na celu identyfikacje
potencjalnych zagrozen, stabych punktow oraz wskazanie zalecen majacych na celu poprawe jakosci
1 bezpieczenstwa aplikacji.

Podjete prace maja zapewnic:

e Przeprowadzenie testow penetracyjnych aplikacji oraz infrastruktury IT w celu symulacji
rzeczywistych atakow i identyfikacji stabych punktow systemu - aplikacja internetowa ,,Modut
KZR” dalej ,,aplikacja”.

e Identyfikacj¢ podatnos$ci oraz ocena ryzyk zwigzanych z bezpieczenstwem informacji, ktére maja
wplyw na poufnos¢, integralnos$¢ oraz dostepnos¢ przetwarzanych danych.

e Analiza konfiguracji systemoéw oraz logiki biznesowej aplikacji pod katem bezpieczenstwa,
zgodnie z obowigzujacymi standardami (np. OWASP).

e Opracowanie szczegotowych rekomendacji majacych na celu usunigcie zidentyfikowanych
podatnosci, minimalizacj¢ ryzyka oraz poprawg ogdlnego stanu bezpieczenstwa aplikacji.

e Przeprowadzenie re-testow wdrozonych poprawek w celu weryfikacji ich skutecznosci oraz
aktualizacja raportu koncowego.

1.2 Zakres audytu- opis og6lny

Audyt obejmuje nastgpujace obszary aplikacji internetowe;j:

o Bezpieczenstwo (testy penetracyjne, analiza podatnos$ci, zabezpieczenia danych).

¢ Wydajnos$¢ (obcigzenie aplikacji, optymalizacja zasobow).

e Zgodno$¢ z przepisami prawa:
1. Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (KSC)
(Dz.U.2024.1077 t.j. z dnia 2024.07.19);
2. Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2024.773 z dnia 2024.05.22);
3. Ustawa z dnia 17 lutego 2005 1. o informatyzacji dziatalnosci podmiotoéw realizujacych zadania
publiczne (Dz.U.2024.1557 t.j. z dnia 2024.10.21);
4. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE z 4.05.2016 r., L 119/1 z pézn. zm.);
5. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2019.1781 t.j. z dnia
2019.09.19);



6. Ustawa — Prawo telekomunikacyjne i ustawy sektorowe;

7. Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (KSC)
(Dz.U.2024.1077 t.j. z dnia 2024.07.19);

8. Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2024.773 z dnia 2024.05.22);

9. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (Dz.U.2024.1557 t.j. z dnia 2024.10.21).

Analiza jakoS$ci kodu i architektury aplikacji.

1.3 Termin realizacji

I etap — wykonanie cato$ci audytu bezpieczenstwa i testow penetracyjnych i zakonczonych
przekazaniem raportem koncowym z audytu - 15 dni roboczych od dnia zawarcia umowy,

Il etap — spotkanie Wykonawcy z zespolem technicznym Zamawiajacego w celu omdwienia
wynikow oraz ustalenia harmonogramu wdrozenia zalecen — termin zostanie uzgodniony w trybie
roboczym po zakonczeniu etapu I,

IIT etap — wykonanie re-testow wdrozonych poprawek w celu weryfikacji ich skutecznosci oraz
aktualizacja raportu koncowego z audytu — po usuni¢ciu podatno$ci przez zamawiajacego ale nie
pozniej niz w terminie 12 miesigcy od dnia podpisania protokotu odbioru etapu I bez zastrzezen.
W terminie 5 dni roboczych od daty zakonczenia re — testow Wykonawca przekaze zaktualizowany
raport koncowy. Lacznie etap III zostanie wykonany nie p6zniej niz w terminie 13 miesigcy od
dnia podpisania protokotu odbioru etapu I bez zastrzezen.

2. Zakres audytu — opis szczeg6lowy
2.1 Audyt bezpieczenstwa

Testy penetracyjne: Przeprowadzenie testow majacych na celu identyfikacj¢ podatnosci aplikacji
na ataki, z uwzglednieniem specyficznych zagrozen dla aplikacji.

Analiza mechanizméw uwierzytelniania i autoryzacji: Sprawdzenie efektywnos$ci zabezpieczen
w zakresie logowania, autoryzacji uzytkownikdéw oraz sesji.

Weryfikacja polityki hasel: Ocena sity hasel uzytkownikoéw i mechanizmé6w ochrony przed
atakami typu brute-force,.

Analiza podatnosci na ataki: Sprawdzanie podatnosci na ataki takie jak SQL injection, Cross-Site
Scripting (XSS) czy Cross-Site Request Forgery (CSRF),.

Zabezpieczenia danych osobowych: Weryfikacja zgodnosci z RODO (GDPR) i najlepszymi
praktykami ochrony danych osobowych w aplikacjach internetowych

2.2 Audyt wydajnosci

Testy obciazeniowe: Przeprowadzenie testow majacych na celu okreslenie, jak aplikacja dziata
pod duzym obcigzeniem, np. przy duzej liczbie jednoczesnych uzytkownikow.

Optymalizacja zapytan do bazy danych: Weryfikacja zapytan SQL w kontekscie Identyfikacja
ewentualnych problemow z wydajnoscia, takich jak zbyt duza liczba zapytan do bazy danych lub
nieoptymalne zapytania.

Analiza frontendu i back-endu: Ocena wydajnosci frontendu (np. React, Angular, jesli
wykorzystywane) oraz backendu aplikacji.

2.3 Audyt zgodnosci z przepisami

Zgodnos$¢ z RODO: Weryfikacja zgodnos$ci aplikacji z przepisami ochrony danych osobowych
(RODO), w tym implementacja mechanizméw ochrony danych wrazliwych w aplikacjach
internetowych,

Dostepnos¢ aplikacji: Audyt zgodnosci aplikacji z wytycznymi WCAG (Web Content
Accessibility Guidelines), w celu zapewnienia dostgpnosci dla 0sob z niepelnosprawnosciami,
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e Zgodno$¢ z przepisami:

a. Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (KSC)
(Dz.U.2024.1077 t.j. z dnia 2024.07.19);

b. Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdéw teleinformatycznych
(Dz.U.2024.773 z dnia 2024.05.22);

c. Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania
publiczne (Dz.U.2024.1557 t.j. z dnia 2024.10.21).

2.4 Analiza kodu Zrédlowego

e Przeglad jakosci kodu: Ocena jakosci kodu zrodtowego, w tym analiza struktury aplikacji,
organizacji kodu oraz zgodnosci z najlepszymi praktykami programowania.

e Weryfikacja dokumentacji technicznej: Sprawdzenie kompletnosci dokumentacji oraz zgodnosci
kodu z wymaganiami projektowymi i architektonicznymi.

3. Wymagania techniczne

3.1 Opis aplikacji oraz technologii

Aplikacja ,,Modut KZR” sktada si¢ z modulu administracyjnego (aplikacja gtowna) oraz modutu dla
klientow (aplikacja BOK dla uczestnikow i jednostek certyfikujacych).

Modut administracyjny KZR obejmuje nast¢pujace funkcjonalnosci:

e Wnhnioski o rejestracj¢ — rejestr elektronicznych wnioskéw o rejestracje w Systemie KZR,
ztozonych przez strone internetowa w aplikacji BOK, rejestr umozliwia obstuge wniosku
przez pracownikow INiG-PIB;

e Whnioski o odnowienie umowy — wnioski Uczestnikow o odnowienie umowy zlozone w
aplikacji

e BOK;

e  Wnioski o zmian¢ danych Uczestnika — wnioski o zmian¢ danych Uczestnika, ztozone przez
aplikacje BOK, zatwierdzenie wniosku automatycznie aktualizuje dane Uczestnika we
wskazanym zakresie;

e Klienci — rejestr uczestnikow Systemu KZR, zawiera dane szczegdlowe klienta oraz zaktadki
z danymi dodatkowymi: lista kont klienta, lista certyfikatow, lista audytoéw, raporty kwartalne,
whnioski

e Jednostki Certyfikujace

o Audyty

e Certyfikaty KZR

o Certyfikaty KZR (uzupetnienie rejestru)

e Raporty kwartalne

e Raporty Jednostek

e Raporty rozbieznosci

e Raporty do KE

e Raporty UDB

e  Wiadomosci

e  Wazne dokumenty

e Konfiguracja

Modut dla klientéw (BOK) obejmuje:
e Ekran dla Uczestnika
e Ekran dla Jednostki Certyfikujace;j
Zarzadzanie systemem. Modut administracyjny, obejmujacy:
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e Konta uzytkownikow — rejestr uzytkownikow systemu, umozliwia zarzadzanie kontami (m.in.
login, hasto, czy aktywny, wymuszenie zmiany hasta, mozliwa autoryzacja przez LDAP,
przydziat do grup, uprawnienia, log aktywnosci);

e Grupy systemowe — umozliwia tworzenie grup uzytkownikéw, w ramach grupy mozliwy
przydzial uprawnien, uzytkownik moze naleze¢ do wielu grup;

e Struktura organizacyjna — zarzadzanie strukturg organizacyjng (hierarchiczne drzewo komorek
organizacyjnych), uzytkownik moze naleze¢ tylko do jednej komorki organizacyjnej;

e Obszary zarzadzania — funkcja umozliwia tworzenie obszarow informacji w ramach aplikacji,
do ktorych dostep maja wskazane grupy uzytkownikow, obszar moze zawiera¢ hierarchiczna
liste kategorii dokumentow, dla ktérych mozliwe jest nadanie szczegotowych uprawnien;

e Uprawnienia do dokumentéw — funkcja umozliwiajaca przydziat uprawnien do wybranych
kategorii dokumentéow w dostepnych obszarach =zarzadzania dla wskazanych grup
uzytkownikow;

o Slowniki — zestaw parametréw systemowych, pogrupowanych w hierarchiczne kategorie,
zawierajace listy elementow (klucz — warto$¢);

e Szablony dokumentow — rejestr szablonéw dokumentéw, umozliwia wersjonowanie wzorow
dokumentow, szablon moze zawiera¢ znaczniki, ktore podczas wydruku zostang uzupeknione
danymi z systemu,

e Zadania serwisowe — rejestr zadan serwisowych (wykonywanych cyklicznie przez aplikacje
serwisowa), umozliwia wlaczenie/wylaczenie zadania, zmiane czestotliwo$ci wykonywania
zadania 1 ustawienie parametréw zadania, zawiera rowniez histori¢ wykonanych zadan z
informacja, czy zadanie wykonalo si¢ prawidtowo, czy wystapit btad;

e Log systemowy — historia wszystkich akcji podjetych przez uzytkownikow w systemie
(zalogowanie do aplikacji, dodanie, modyfikacja lub usunigcie danych).

W aplikacji funkcjonuja gtéwnie ekrany list i ekrany szczegdldw, natomiast ekrany szczegdtow
zawierajg zaktadki, na ktorych znajdujg si¢ formularze (z mozliwoscia wprowadzania/edycji danych)
lub listy obiektow zaleznych.

Ponizej tabela z liczba ekranow i zaktadek w kazdym z modutow

EKRANY EKRANY
MODUt LIST SZCZEGOLOW ZAKLADKI

Rejestr pism 5 5 18
Certyfikacja (3] 2 g
KZR 16 17 102
Rejestry pomocnicze (5] 7 16
Zarzgdzanie systemem 10 9 25

RAZEM 48 40 169

Poziomy uprawnien uzytkownikow.

W aplikacji sg trzy stany zwigzane z pojedynczym uprawnieniem:

- brak prawa (uprawnienie nieustawione/niezaznaczone),

- prawo przyznane,
- prawo odebrane.

Uzytkownik moze posiada¢ prawa indywidualne oraz prawa grupowe, wynikajace z przynaleznosci
uzytkownika do réznych grup. Efektywne uprawnienia uzytkownika wynikajg z sumy praw
grupowych i indywidualnych z zastosowaniem nast¢pujacych zasad:

e odmowa uprawnienia ma wyzszy priorytet niz nadanie uprawnienia,

e prawa indywidualne majg wyzszy priorytet niz prawa grupowe.
Stad tez wynika nastgpujaca hierarchia uprawnien (od najnizszego priorytetu do najwyzszego):
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1. przyznanie prawa grupowego

2. odmowa prawa grupowego

3. przyznanie prawa indywidualnego

4. odmowa prawa indywidualnego

3.2 Zewnetrzne API i integracje

Aplikacja obecnie nie integruje si¢ z zewnetrznymi APIL

3.3 Infrastruktura serwerowa

Aplikacja zainstalowana jest na dwdch serwerach wirtualnych dziatajacych na systemach
operacyjnych Windows Server w odizolowanej sieci VLAN.

Szczegotowe informacje ,,PBC.ERP-INiG - informacje do audytu.pdf’, ,,Opis infrastruktury
serwerowej”, ,,Schemat sieci KZR” ktore zostang dostarczone Wykonawcy po podpisaniu umowy
NDA. Wzor umowy NDA jest dokumentem Zamawiajacego i nie podlega negocjacja i zmianie.

4. Metodyka audytu
4.1 Analiza statyczna
Audytorzy przeprowadza analizg statyczng kodu zrodlowego aplikacji, w tym:
e Sprawdzenie struktury aplikacji, organizacji plikow, zgodnos$ci z wytycznymi kodowania.
o Identyfikacja problemow z bezpieczenstwem i wydajnoscia w kodzie oraz wykorzystanych
bibliotek.
4.2 Testy dynamiczne
Audyt obejmuje testy dynamiczne, w tym:
e Testy penetracyjne (manualne i automatyczne) przy uzyciu narzedzi takich jak Burp Suite,
OWASP ZAP, oraz specyficzne testy podatnosci dla aplikacji.
o Testy funkcjonalno$ci i integralnosci aplikacji w warunkach rzeczywistych, w tym interakcja
z bazg danych
4.3 Uzywane narzedzia audytowe
Audyt bedzie przeprowadzony z uzyciem nastgpujacych narzedzi lub rownowaznych:
e Burp Suite — do testow penetracyjnych aplikacji webowe;.
e OWASP ZAP — do automatycznego skanowania aplikacji pod katem podatnosci.
e Nessus — do skanowania infrastruktury i aplikacji pod katem luk bezpieczenstwa.
o Fiddler lub Wireshark — do analizy ruchu sieciowego i wykrywania podatnosci zwigzanych z
komunikacjg miedzy aplikacjg a serwerem.

5. Raport z audytu
5.1 Raport koncowy
Po zakonczeniu audytu, Wykonawca dostarczy szczegdlowy raport, ktory bedzie zawierat:
e Podsumowanie wynikow: Krotkie podsumowanie wynikoéw audytu.
e Zidentyfikowane problemy: Szczegdtowy opis problemow, luk i zagrozen.
e Zalecenia naprawcze: Konkretne rekomendacje majace na celu poprawe jakosci aplikacji.
e Priorytety dzialan: Okreslenie priorytetow dla dziatan naprawczych w zalezno$ci od wagi
zidentyfikowanych problemow.
5.2 Prezentacja wynikow
Po przedstawieniu raportu odbedzie si¢ spotkanie z zespotem technicznym w celu omoéwienia
wynikow oraz ustalenia harmonogramu wdrozenia zalecen.

6. Inne wymagania

Wykonawca podpisze porozumienie o zachowaniu o poufnosci (NDA) wedlug wzoru dostarczonego
przez Zamawiajacego. Porozumienie o zachowaniu poufnosci bedzie stanowilo zatacznik do umowy
o realizacje zamdwienia. Na etapie realizacji zamowienia Zamawiajacy bedzie oczekiwat ponadto, aby
wszystkie osoby z ramienia Wykonawcy zaangazowane w audyt podpisaly indywidualne
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oswiadczenia zobowigzujace je do zachowania poufnosci wedlug wzoru dostarczonego przez
Zamawiajacego.

W przypadku, jezeli na etapie sktadania ofert Wykonawca bedzie oczekiwat udzielenia dalszych
informacji dotyczacych przedmiotu zamdéwienia (innych niz przedstawione w zapytaniu ofertowym)
warunkiem przekazania tych informacji przez Zamawiajacego osobie/podmiotowi Zzadajacej/emu
informacji bedzie podpisanie przez ten podmiot/osobg porozumienia o zachowaniu poufnosci (NDA)
wedtug wzoru dostarczonego przez Zamawiajacego.
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Zalgcznik nr 2
Nr sprawy: JZDZ-DD-2301-963/2025

FORMULARZ OFERTOWY

NAZWA WYKONAWCY: ...ttt e e e
Adres WY KONaWCY: ...t e e e
Numer NIP: ...,

E-mail: oo,

oferujemy wykonanie ustugi przeprowadzenia audytu bezpieczenstwa i testow penetracyjnych
aplikacji internetowej ,,Modul KZR”:

cenanetto: ... 7k

plus obowigzujaca stawka podatku od towaréw i ustug VAT: ...... %

brutto: ... zh.

(SEOWIIIE: ..euvieiiestie ettt ettt ettt e st e et et et e st et e et eesteatseesseesseesseesseasseesseesseassaasseesseasseasseasseesseesseassenssenns )

Podana cena jest obowigzujgca w calym okresie waznosci umowy.

W przypadku zlozenia oferty przez Wykonawce bedgcego osobq zagraniczng, nie podlegajqcq obowigzkowi
podatkowemu na terenie Rzeczpospolitej Polskiej, zobowigzany jest on zamiesci¢ takq informacje wraz z podang
cenq. Wykonawca zagraniczny podaje tylko ceng¢ ofertowq netto. Zamawiajgcy, w celu zapewnienia mozliwosci
porownania cen, doliczy do ceny oferty podatek VAT.

Termin realizacji zaméwienia:

e [ etap — wykonanie catosci audytu bezpieczenstwa i testow penetracyjnych i zakonczonych
przekazaniem raportem koncowym z audytu - 15 dni roboczych od dnia zawarcia umowy,

o II etap — spotkanie Wykonawcy z zespotem technicznym Zamawiajacego w celu omowienia
wynikow oraz ustalenia harmonogramu wdrozenia zalecen — termin zostanie uzgodniony w trybie
roboczym po zakonczeniu etapu I,

o III etap — wykonanie re-testow wdrozonych poprawek w celu weryfikacji ich skutecznosci oraz
aktualizacja raportu koncowego z audytu — po usunig¢ciu podatno$ci przez zamawiajacego ale nie
pézniej niz w terminie 12 miesigcy od dnia podpisania protokotu odbioru etapu I bez zastrzezen.
W terminie 5 dni roboczych od daty zakonczenia re — testow Wykonawca przekaze zaktualizowany
raport koncowy. Lacznie etap III zostanie wykonany nie p6zniej niz w terminie 13 miesigcy od
dnia podpisania protokotu odbioru etapu I bez zastrzezen.

080ba dO KONTAKIU: ..o ettt e e
tel. se-mall oo

Os$wiadczamy, ze posiadamy wszelkie uprawnienia, kwalifikacje 1 mozliwosci potrzebne
dla zrealizowania przedmiotu zapytania.

Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejszg oferta przez okres 30 dni od uptywu
ostatecznego terminu sktadania ofert.

Os$wiadczamy, ze zobowigzujemy si¢ w przypadku wybrania naszej oferty do zawarcia umowy
na warunkach okreslonych przez Zamawiajacego.

Wykonawca, skladajac oferte, informuje Zamawiajgcego, czy wybdr oferty bedzie prowadzié
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do powstania u Zamawiajacego obowigzku podatkowego, zgodnie z ustawg z dnia 11 marca 2004 r.
o podatku od towarow 1 ustug, wskazujac nazwe (rodzaj) towaru, ktorych dostawa bedzie prowadzié
do jego powstania, wskazujac ich warto$¢ bez kwoty podatku VAT oraz wskazujac stawki podatku
od towaru i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie.

O Wybor naszej oferty nie bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towarow i ustug.

lub

O Wybor naszej oferty bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego
zgodnie z przepisami o podatku od towardw i uslug, w zwigzku z tym podajemy warto$¢ bez kwoty
podatku VAT. Ponizej wskazujemy nazwe/rodzaj towaru

WartoS€ WsKazanyCh tOWAIOW: .........intintintitiitet ettt et e et et et e e ae e et esennenneaeeenes zt.
netto

Stawka podatku od towaru i ustug, ktora zgodnie z wiedza Wykonawcy, bedzie miata zastosowanie:
.............. %

W przypadku, gdy Wykonawca nie zaznaczy w formularzu ofertowym odpowiednich informacji, Zamawiajgcy przyjmuje, ze
wybor oferty nie bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego.

Oswiadczenie Wykonawcy w zakresie przekazywania osobom, ktérych dane osobowe zawarte sg
w sktadanej ofercie lub jakimkolwiek zalaczniku lub dokumencie skladanym w postepowaniu
informacji o przetwarzaniu danych osobowych.

Oswiadczam/y, ze:

1. Wykonawca wypelnil obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO™ wobec
0s6b fizycznych, od ktorych dane osobowe zostaly bezposrednio lub posrednio pozyskane w celu
ubiegania si¢ o udzielenie zamdowienia w niniejszym postepowaniu;

2. Wykonawca poinformowat wszystkie osoby fizyczne, ktorych dane zostaly przekazane
Zamawiajacemu w zwigzku z prowadzonym postgpowaniem, o przetwarzaniu ich danych
osobowych przez Zamawiajacego, zgodnie z trescig rozdz. 11 ZAPROSZENIA DO SKELADANIA
OFERT.

3. Wykonawca zobowiazuje si¢ do przekazania informacji, w zakresie, o ktorym mowa w pkt 2)
powyzej, takze osobom, ktorych dane zostana przekazane Zamawiajacemu w ww. celu na dalszych
etapach postgpowania.

Zatacznikami do niniejszego formularza ofertowego sa:

e Odpis z wlasciwego rejestru lub z centralnej ewidencji 1 informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;

e Wykaz inzynierow bedacych w dyspozycji Wykonawcy potwierdzajacy spelnienie warunku
okreslonego w pkt. 1, ppkt. B), tiret 1) Zaproszenia;

o Certyfikat ISO 27001 lub dokument potwierdzajacy posiadanie i wdrozenie systemu zarzadzania
bezpieczenstwem informacji zgodny z normg ISO/IEC 27001;

e Wykaz ustug Wykonawcy potwierdzajacy spetnienie warunku okreslonego w pkt. 1, ppkt. B),
tiret iii) Zaproszenia;

e Dokumenty / referencje potwierdzajace wykonywanie ustug wskazanych w wykazie;

e Sprawozdanie z wynikow audytu — raport koncowy (szablon);

** rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Kserokopia polisy wraz z Ogo6lnymi Warunkami Ubezpieczenia i potwierdzeniem zaptaty
sktadki/sktadek — jesli Wykonawca posiada;

Pelnomocnictwo w przypadku, gdy dokumenty podpisywane sa przez osobe inng niz wskazana w
dokumentach rejestrowych, upowazniong do reprezentowania Wykonawcy.

podpis osoby / 0sob upowaznionych do reprezentowania Wykonawcy
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Zalgcznik nr 3
Nr sprawy: JZDZ-DD-2301-963/2025

WYKAZ OSOB, KTORE BEDA UCZESTNICZYC W WYKONANIU ZAMOWIENIA

Wykaz oso6b skierowanych do realizacji zamowienia z potwierdzeniem posiadania wymaganych
certyfikatow, zgodnie z warunkiem okreslonym w pkt. 1, ppkt. B), tiret 1) Zaproszenia.

Informacje na temat
kwalifikacji Posiadane certyfikaty Zakres Podstawa
Lp. | Imi¢ i nazwisko zawodowych, Zwiazane z powierzonych dysponowania
niezbednych do bezpieczenstwem IT* czynnosci osoba**
wykonania zaméwienia*
1.
2.
3.

* Wykonawca powinien poda¢ informacje, na podstawie ktéorych Zamawiajacy bedzie mogt ocenié
spetnienie warunku.

** W przypadku, gdy wskazana osoba jest Wykonawca lub zwigzana jest z Wykonawca stosunkiem
prawnym: pracownik Wykonawcy (umowa o prace), Zleceniobiorca na podstawie umowy cywilno-
prawnej (np. umowa zlecenie, umowa o dzieto), itp. - w tabeli nalezy wpisac ,,zas6b wiasny”.

W przypadku, gdy wskazana osoba jest udostepniona Wykonawcy przez inny podmiot bedacy jej
pracodawca w_tabeli nalezy wpisa¢ ..zasdb udostepniony”. W takiej sytuacji nalezy zlozy¢
zobowiazanie podmiotu udostepniajacego zasoby, do oddania ich do dyspozycji - na okres ich udziatu
w wykonaniu zamowienia.

*niepotrzebne skresli¢

podpis osoby / 0sob upowaznionych do reprezentowania Wykonawcy
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Zalgcznik nr 4
Nr sprawy: JZDZ-DD-2301-963/2025

WYKAZ USLUG WYKONAWCY
Wykaz zrealizowanych ustug, a w przypadku $swiadczeh powtarzajacych si¢ lub ciaglych réwniez

wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, potwierdzajacych spelnienie warunku okreslonego w pkt. 1, ppkt. B), tiret iii) Zaproszenia

Okres wykonania

Lp. Nazwa i adres Zlecajgcego Opis wykonanych ustug (data rozpoczecia — data
zakonczenia)
1 2 3 4
1.
2.
3.

Dowody potwierdzajace, iz wykazane ustugi zostaly wykonane nalezycie stanowi zalacznik do niniejszego wykazu.
Tylko zamowienia potwierdzone tymi dowodami beda uwzgledniane w ocenie spetnienia tego warunku.

Dowodami, o ktorych wyzej mowa, sg:

o referencje badz inne dokumenty wystawione przez podmiot, na rzecz, ktérego dostawy byty wykonywane,

e o$wiadczenie Wykonawcy — jezeli z uzasadnionych przyczyn o obiektywnym charakterze Wykonawca nie jest w stanie
uzyskaé¢ dokumentow, o ktorym wyzej mowa.

*Oswiadczam, iz wykazane powyzej ustugi zostaly wykonane przez Wykonawce, ktorego

reprezentujg.

lub

*QOs$wiadczam, iz wykazujac spelnianie warunku polegam na wiedzy i doswiadczeniu podmiotu/firmy:
............................................................................... z  siedziba Wi, PIZY
UL e nr....... i w zwigzku ztym skladam pisemne zobowigzanie tego

podmiotu™ do oddania Wykonawcy do dyspozycji wiedzy i doswiadczenia na okres korzystania
Z niego przy wykonywaniu zaméowienia.

* niepotrzebne skresli¢

podpis osoby / 0sob upowaznionych do reprezentowania Wykonawcy
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Zalgcznik nr 5
Nr sprawy: JZDZ-DD-2301-963/2025

Porozumienie o zachowaniu poufnosci
(,,Porozumienie”)

ZAWArte dNia ......cocvevveerieerieereeieeseesnesreeneeens w Krakowie pomiedzy:

1. Instytutem Nafty i Gazu — Panstwowym Instytutem Badawczym z siedzibg w Krakowie,
pod adresem: ul. Lubicz 25 A, 31-503 Krakéw, wpisanym do rejestru przedsigbiorcow przez Sad
Rejonowy dla Krakowa-Srodmiescia w Krakowie, XI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000075478, NIP 6750001277, REGON: 000023136,
reprezentowanym przez:

Jana Brozka — Dyrektora Instytutu, uprawnionego do samodzielnej reprezentacji,

zwang dalej ,,INIG — PIB” lub ,,Strong przekazujaca”,

a

2. [nazwa spolki] z siedzibg w , pod adresem: ,
wpisang do rejestru przedsigbiorcow przez Sad Rejonowy dla w , Wydzial
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS , NIP: ,

REGON: , kapital zaktadowy: 7, reprezentowang przez:
— cztonka Zarzadu, uprawnionego do samodzielne reprezentacji/ oraz -
cztonkéw Zarzadu, uprawnionych do tacznej reprezentacji,

zwang dalej ,,Podmiotem” lub ,,Strong odbierajaca”,

a tacznie zwanymi ,,Stronami”, a kazda z osobna ,,Strona”

Zwazywszy, ze:

- Strony prowadza negocjacje w celu uzgodnienia warunkdéw wspolpracy dotyczacych
przeprowadzenia Audytu bezpieczenstwa oraz testow penetracyjnych aplikacji internetowej
»Modul KZR” (dalej: ,,Projekt”),

- negocjacje wiaza si¢ mozliwo$cig uzyskania przez Podmiot dostgpu do wielu istotnych informacji
z punktu widzenia interesu INIG—PIB, w tym takich, ktére moga stanowi¢ jego tajemnice
przedsigbiorstwa lub jego kontrahentow, oraz przez INIG — PIB dostepu do wielu istotnych informacji
z punktu widzenia interesu Podmiot,

Strony postanawiajg co nastgpuje:

§1.
1. Informacjami Poufnymi w rozumieniu Porozumienia sa:

1) wszelkie informacje dotyczace aplikacji internetowej ,,Modul KZR” i innych systemow
informatycznych, z ktorych korzysta INiG-PIB oraz infrastruktury technicznej INiG-PIB,
niezaleznie od formy i sposobu pozyskania przez Podmiot, a takze bez koniecznosci ich
jakiegokolwiek oznaczania przez INiG-PIB,

2) wszelkie inne informacje przekazane przez Strone przekazujacg lub osoby dzialajace w jej
imieniu (w jakiejkolwiek formie tj. w szczego6lnosci ustnej, pisemnej, elektronicznej) Stronie
odbierajacej, w szczegdlnosci dotyczace Projektu, a takze informacje uzyskane przez Strone
odbierajaca w inny sposob w trakcie wzajemnej wspoOlpracy w ramach Projektu,
jak i w toku negocjacji warunkow wspotpracy w ramach Projektu, ktore to informacje dotycza
Strony przekazujacej lub jej kontrahentéw, w tym takze dokumenty opracowane w ramach
realizacji Projektu, bez koniecznosci ich jakiegokolwiek oznaczania,

dalej ,,Informacje Poufne”.
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2. Informacje Poufne przekazane przez Strong przekazujaca, pozostajg jej wlasnoscig. Przekazanie

jakiejkolwiek Informacji Poufnej Stronie odbierajacej nie moze by¢ traktowane jako udzielenie
licencji lub przekazanie jakichkolwiek praw do tej informacji.

§2.

1. Strona odbierajgca zobowiazuje sig:

)
2)

3)

4)

5)

nie wykorzystywac Informacji Poufnych, w innym celu, niz dla realizacji Projektu,
zachowa¢ w tajemnicy Informacje Poufne i nie ujawnia¢ ich osobom trzecim,

zwrdci¢ niezwlocznie Stronie przekazujgcej, na kazde jej zadanie, nie pozniej niz w terminie
10 dni od dnia otrzymania takiego zadania, wszelkie otrzymane od Strony przekazujacej
dokumenty w jakiejkolwiek postaci lub no$niki danych, zawierajace Informacje Poufne, a
gdyby zwrot nie byt mozliwy z jakiegokolwiek powodu, zniszczy¢ posiadane dane lub
dokumenty bez pozostawiania kopii i poinformowa¢ o tym fakcie na piSmie Strong
przekazujaca, z zastrzezeniem zdan nastgpnych. Strona przekazujgca moze zazada¢ zwrotu
lub zniszczenia no$nikoéw Informacji Poufnych, w kazdym terminie,

informowac¢ Strone przekazujaca niezwlocznie na pisSmie (lub za posrednictwem e-mail)
o kazdym wiadomym Stronie odbierajacej, nieuprawnionym (takze przez osoby trzecie), w
tym z naruszeniem Porozumienia, wykorzystaniu Informacji Poufnych, niezaleznie od zrédta
i sposobu uzyskania tej wiedzy;

zachowac szczegdlng dbatos¢ o zachowanie poufnosci, integralnosci i dostgpnosci informacji
zawartych zaré6wno w przekazanych mi dokumentach w formie papierowej jak réwniez
w elektronicznej, jak i na innych nos$nikach danych, oraz chronienia informacji oraz
no$nikdéw, na ktorych sg utrwalone, przed ich przypadkowym lub umys$lnym zniszczeniem,
utratg lub nieuprawniona modyfikacjg.

2. Obowiazek zachowania poufnos$ci nie dotyczy sytuacji, gdy Strona odbierajgca wykaze, ze:

1))
2)
3)

4)

Informacje Poufne staly si¢ publicznie dostgpne, w inny sposoéb niz przez naruszenie
Porozumienia,

Strona przekazujaca udzielita uprzedniej, pisemnej pod rygorem niewazno$ci zgody
na ujawnienie Informacji Poufne;,

Informacje Poufne w dniu podpisania Porozumienia byty informacjami dostepnymi
publicznie,

zostala zobowigzana do ujawienia Informacji Poufnej przez organ panstwowy, sad lub organ

Scigania, jezeli obowigzek ujawnienia Informacji Poufnej wynika w tej sytuacji z
bezwzglednie obowiazujacych przepisOw prawa, przy czym Strona odbierajgca zobowigzana
jest w takiej sytuacji niezwtocznie powiadomi¢ Strone przekazujacg o takim zadaniu (o ile nie
bedzie to pozostawalo w sprzeczno$ci z obowigzujagcymi przepisami prawa), a w razie
mozliwosci, podjac¢ wszelkie przewidziane prawem dziatania, zmierzajace do uchylenia si¢ od
takiego obowigzku. W kazdym przypadku ujawnienia Informacji Poufnych zgodnie z
niniejszym punktem, Strona odbierajaca zobowigzana jest do ujawnienia tylko takiej czgsci
Informacji Poufnych, jaka jest wymagana przez bezwzglednie obowigzujace przepisy oraz do
podjecia wszelkich mozliwych dziatan celem zapewnienia, iz ujawnione Informacje Poufne
beda traktowane w sposob poufny i wykorzystywane tylko dla celéw uzasadnionych celem
ujawnienia.

3. Strona odbierajaca zobowiazuje si¢ chroni¢ Informacje Poufne z nalezytg starannoscia, stosujac do
nich $rodki ochrony nie mniejsze niz stosowane do ochrony wiasnych informaciji poufnych,

o ile wigkszy zakres ochrony nie wynika z Porozumienia. Strona odbierajaca zapewnia,

ze stosowane przez nig $rodki ochrony oraz srodki zabezpieczajace zapewniaja odpowiednig
ochrong przed nieupowaznionym ujawnieniem, kopiowaniem lub wykorzystywaniem Informacji

Poufnych, przez jakiekolwiek osoby trzecie.
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4. Strona odbierajagca zobowigzuje si¢ zapewnié, ze jego pracownicy lub podwykonawcy, konsultanci
i doradcy, ktorzy uzyskaja dostep do Informacji Poufnych w okresie obowigzywania obowigzku
zachowania poufnosci, sa (lub zostang) zobowigzani na pis$mie do ochrony tych informacji (w tym
takze po rozwigzaniu stosunku pracy). Strona odbierajaca zapewni, ze Informacje Poufne beda
przekazywane pracownikom, podwykonawcom, konsultantom lub doradcom tylko w przypadku,
gdy bedzie to konieczne i po uzyskaniu od tych oséb pisemnego zobowigzania do zachowania
poufnosci wedlug wzoru dostarczonego przez Zamawiajacego z zastrzezeniem zdania nastgpnego.
Z podwykonawcami Podmiot zobowigzany jest podpisa¢ przez przekazanie Informacji Poufnych
porozumienie o zachowaniu poufno$ci na warunkach analogicznych jak niniejsze..

5. Strona odbierajagca obowigzana jest zapewni¢ $rodki bezpieczenstwa i sposoby bezpiecznego
przechowywania Informacji Poufnych oraz dotozy¢ wszelkich staran by zapobiec jakiemukolwiek
nieupowaznionemu wykorzystaniu, ujawnieniu, czy dostepowi do tych informacji.

6. Wszelkie dzialania lub zaniechania os6b wskazanych ust. powyzej, majacych dostep do Informacji
Poufnych, traktowane beda jak dzialania i zaniechania Strony odbierajace;.

7. Strona odbierajaca przyjmuje do wiadomosci, iz:

1) Informacje Poufne mogg by¢ takze chronione na podstawie powszechnie obowiazujacych
przepisow, jak w szczego6lno$ci ustawa o zwalczaniu nieuczciwej konkurencji, ustawa
o ochronie danych osobowych lub ustawa o ochronie informacji niejawnych,

2) postgpowanie sprzeczne z zobowigzaniami przyjetymi w Porozumieniu moze stanowic
podstawe odpowiedzialnosci karnej i cywilnej osoby naruszajacej te zobowiazania.

§3.

Porozumienie wchodzi w zycie z dniem jego zawarcia i obowiazuje przez okres 5 lat.

§4.

W przypadku naruszenia przez Podmiot ktoregokolwiek z postanowien Porozumienia, INIG-PIB
bedzie uprawniony do obcigzenia Podmiotu karg umowng w wysokosci 200 000 zt (stownie: dwiescie
tysiecy ztotych, 00/100) zakazdy przypadek naruszenia. INIG-PIB bedzie uprawniony do
dochodzenia odszkodowania przekraczajacego zastrzezong wysokos¢ kar umownych. Powyzsze nie
wylacza w zaden sposéb innych sankcji 1 uprawnien INIG-PIB okreslonych w Porozumieniu oraz
przepisach prawa, w tym w ustawie o zwalczaniu nieuczciwej. Kara umowna staje si¢ wymagalna w
terminie 7 dni od daty wezwania o jej zaptaty Podmiotu.

§5.

Na potrzeby realizacji Porozumienia Strony jako niezalezni administratorzy danych udostgpniac
beda sobie nawzajem dane osobowe swoich reprezentantow lub przedstawicieli wskazanych
w Porozumieniu oraz innych oséb w zwigzku z realizacja Porozumienia w zalezno$ci od potrzeb
wynikajacych z postanowien Porozumienia.

Kazda ze Stron zobowigzuje si¢ do zabezpieczenia danych osobowych poprzez podjgcie
odpowiednich §rodkow technicznych i organizacyjnych wymaganych obowigzujacymi przepisami
prawa w zakresie ochrony danych osobowych, jak tez ponosi wszelka odpowiedzialno$¢ za
szkody wyrzadzone w zwigzku z przetwarzaniem danych osobowych.

Strony zobowiazuja si¢ do poinformowania 0oséb wymienionych w ust. 1 w terminie najpoznie;j
miesigca po pozyskaniu danych osobowych lub przy pierwszej komunikacji z osoba, ktorej dane
dotycza o koniecznos$ci przekazania ich danych na potrzeby realizacji Porozumienia, w tym o celu
i zakresie przekazania danych, wskazanych w zataczniku nr 1.

§ 6.
1. Wszelkie zmiany niniejszego Porozumienia wymagaja formy pisemnej (lub elektronicznej
z elektronicznym podpisem kwalifikowanym) pod rygorem niewaznosci.
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. Spory, wynikle na tle realizacji lub zawarcia Porozumienia, bedg rozstrzygane przez sad miejscowo
wiasciwy dla INIG — PIB.

. Zakaczniki i aneksy do niniejszej Porozumienia stanowig jego integralng czgs$c.

. Wszelkie o$wiadczenia, zawiadomienia oraz zgloszenia dokonywane przez Strony, winny by¢
dokonywane wylacznie w formie pisemnej (lub elektronicznej). Strony ustalaja, ze adresy podane
na wstepie Porozumienia sg witasciwe dla doreczen. Strony zobowiazuja si¢ do niezwlocznego
zawiadamiania o wszelkich zmianach adreséw dla dorgczen pod rygorem uznania dorg¢czenia pod
ostatni wskazany adres za skuteczne.

. W wypadku, gdy ktorekolwiek z postanowien Porozumienia okaze si¢ z jakiejkolwiek przyczyny
niewazne lub nieskuteczne, pozostale postanowienia Porozumienia pozostaja w catosci wazne
i skuteczne. Strony zastapia niewazne lub nieskuteczne postanowienia Porozumienia takimi
postanowieniami, ktore z punktu widzenia ekonomicznych i prawnych interesoéw Stron beda mogty
zosta¢ uznane na porOwnywalne.

. Porozumienie sporzadzono i podpisano w dwoéch jednobrzmiacych egzemplarzach po jednym
dla kazdej Strony.

W imieniu INIG - PIB: W imieniu Podmiotu:
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Zatacznik nr 1 do Porozumienia
KLAUZULA INFORMACYJNA

Administratorem danych jest Instytut Nafty i Gazu — Panstwowy Instytut Badawczy z siedziba
w Krakowie, ul. Lubicz 25 A, 31-503 Krakow, tel.: +48 12 421 00 33, fax: +48 12 430 38 85,
e-mail: office@inig.pl .
Z inspektorem ochrony danych mozna si¢ kontaktowa¢ we wszystkich sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych
poprzez e-mail: daneosobowe@inig.pl lub pisemnie na adres siedziby administratora.
Pani/Pana dane osobowe, ktore zostaly przekazane do Instytutu Nafty i Gazu — Panstwowego
Instytutu Badawczego przez ........cocceeveeeeeeenceeeeieeenne - podmiot wspotpracujacy z INiG — PIB
lub zamierzajacy wspotpracowa¢ z INiG — PIB stanowia, w zalezno$ci od rodzaju wspolpracy,
dane niezbedne do reprezentacji osoby prawnej, dane identyfikacyjne (m.in. imi¢ i nazwisko, dane
ujawnione w rejestrach publicznych), dane kontaktowe (m.in. stuzbowy adres e-mail, stuzbowy
numer telefonu, firma reprezentowanego podmiotu), dane zawarte w posiadanych przez

Pania/Pana dokumentach potwierdzajacych uprawnienia lub doswiadczenie.

Dane osobowe beda przetwarzane w celach:

4.1.wypelnienia obowigzku prawnego, ktory cigzy na INiG — PIB, w tym zwigzanym z
archiwizacja, rozliczeniami ksiggowymi, podatkowymi, obstuga procesu reklamacji, innymi
obowigzkami prawnymi natozonymi na INiG — PIB (art. 6 ust. 1 lit. ¢) RODO ),

4.2.prawnie uzasadnionych intereséw administratora, w tym zawarcia, wykonywania i
monitorowania realizacji Umowy, ktorej strong jest klient/kontrahent INiG — PIB, okres$lenia
0s6b uprawnionych do reprezentacji podmiotu, biezacego kontaktu i wspotpracy zwigzanej z
realizowana umowa, ustalenia, dochodzenia lub obrony przed roszczeniami (art. 6 ust. 1 lit. f)
RODO).

Odbiorcami danych osobowych moga by¢ jednostki audytujace, podmioty przetwarzajace dane

osobowe na zlecenie administratora (np. podmioty obstugujace systemy informatyczne), inne

organy w oparciu o przepisy prawa, jak rowniez inni administratorzy danych osobowych

przetwarzajacy dane we wlasnym imieniu, np. podmioty prowadzace dzialalno$¢ pocztowa lub

kurierska.

Dane osobowe nie bedg przekazywane do panstw trzecich lub organizacji miedzynarodowe;.

Dane osobowe beda przechowywane przez 2 lata od zakonczenia realizacji umowy, a takze po jej

zakonczeniu przez czas zwigzany z wygasnigciem roszczen zwigzanych z umowa, przez czas

okreslony przepisami podatkowymi oraz przepisami dotyczgcymi sprawozdawczosci finansowej a

nastepnie, je$li chodzi o materialty archiwalne, bgda przechowywane przez okres oznaczony

kategorig archiwalng wskazang w Jednolitym Rzeczowym Wykazie Akt Instytutu Nafty i Gazu —

Panstwowego Instytutu Badawczego, ktory zgodnie z art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r. o

narodowym zasobie archiwalnym i archiwach (w brzmieniu aktualnie obowigzujacym) zostat

przygotowany w porozumieniu z Naczelnym Dyrektorem Archiwow Panstwowych.

Osobie ktorej dane sa przewarzane przystuguje: prawo dostepu do danych (art. 15 RODO), prawo

zadania ich sprostowania (art. 16 RODO), prawo do usunig¢cia w sytuacji, gdy przetwarzanie

danych nie nastgpuje w celu wywigzania si¢ z obowigzku wynikajacego z przepisu prawa lub w

ramach sprawowania wladzy publicznej (art. 17 RODO), prawo ograniczenia przetwarzania, przy

czym przepisy odrebne moga wylaczyé mozliwosé skorzystania z tego prawa (art. 18 ust. 1

RODO), prawo sprzeciwu wobec przetwarzania (art. 21 ust. 1 RODO).

Osobie ktorej dane sg przewarzane przystuguje prawo wniesienia skargi do organu nadzorczego

zajmujacego si¢ ochrong danych osobowych w panstwie cztonkowskim jej zwyklego pobytu,

miejsca pracy lub miejsca popelienia domniemanego naruszenia. W Polsce organem takim jest

Urzad Ochrony Danych Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych

narusza obowigzujgce przepisy o ochronie danych osobowych.
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10.

11.

Podanie danych osobowych jest dobrowolne, ale stanowi warunek zawarcia/realizacji umowy.
Konsekwencja niepodania danych jest brak mozliwo$ci nawigzania lub kontynuowania
wspoOtpracy.

Dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu
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